
👉 Ojo con el remitente:
Errores gramaticales.
Correos que no coinciden con el
nombre de la entidad.
Direcciones extrañas o dominios
que no son oficiales.

👉Asuntos descritos así:
“EMBARGO INMEDIATO”
“TU CUENTA PRESENTA FALLAS”
“NOTIFICACIÓN DE”...

Los estafadores crean pánico para
que actúes sin pensar.

👉 No todo link es seguro:
URLs mal escritas o sospechosas.
Enlaces que no coinciden con la
entidad que dice enviar el correo.

👉 Descargas que no debes abrir:
Archivos con extensiones
extrañas.
 Documentos inesperados.

👉La imagen también engaña:
Logotipos borrosos.
Colores mal usados.
Tipografías que no
corresponden a la marca real.

Son correos o mensajes falsos que
buscan robar tus datos personales y

financieros, haciéndose pasar por
entidades confiables como tu

cooperativa.

 📩¿Qué es el phishing?

⏰ 2. Urgencia = Riesgo:

👤 1. Remitente sospechoso:

🔗 4. Enlaces peligrosos:

🗂 5. Archivos adjuntos:

Correos
phishing

¡Cuidado! 
No todos los correos son lo que parecen.
Los delincuentes digitales no descansan.

Aprende a detectar un correo o mensaje phishing
antes de que sea tarde.

🖼 3. Logos e imágenes falsas:

¿Qué hacer ante la duda?
☎ Verifica siempre:

Contacta directamente los canales oficiales de
la cooperativa.

 Nunca confirmes datos, claves, contraseñas,
usuarios por correos sospechosos.

Buenas prácticas
🛡 La seguridad empieza por ti:

No hagas clic en enlaces sospechosos: Pasa el cursor
antes de hacer clic.

No descargues archivos sin validar: Pueden infectar tus
dispositivos.

Revisa remitente, asunto y contenido del mensaje.
No entregues datos, contraseñas, claves, usuarios.

🤝 En la cooperativa te cuidamos.
La educación financiera y digital también

protege tu bienestar.


